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31 Hype um Blockchain
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Tesla bought $1.5 billion in bitcoin early this year. By the end of L
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Quelle: https://finance.yahoo.com/quote/BTC-USD
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Was kostet ein virtuelles Haus?

* rein digitales/virtuelles Haus — Mars
House

» entwickelt von der “techism artist”
Krista Kim

» gehandelt mit Hilfe eines NFT (non-
fungible token)

« Kaufer*in zahlte 288 ETH (500.000
USD)

« 3D-Dateien fur ,Metaverse*

Quelle: Krista Kim
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Was ist das Problem?

» Die Akteure/Anwendungen in unserem ,Finanzsystem® sind nicht besonders

— schnell,
— preiswert,
— und erfordern zahlreiche Intermediare.

» Technology Acceptance Model (TAM1 — TAM3); Davis (1989), Venkatesh &
Bala (2008)
— perceived usefulness
— perceived ease-of-use
— effects of trust and perceived risk on system

15.12.2021 Bertram Steininger



Was ist das Problem?

U.N. World Food Program (WFP) verwendet seit 2017 eine eigene Blockchain

» Ausgangssituation
— WEFP verteilt lieber Geld als Gutscheine.

* Problem
— operieren in Krisengebieten
— hohe Gebuhren: 80 Lander; bis zu 3,5% Transaktionsgebuhr
— Betrug durch gefalschte Rechnungen

« Losung
— Empfanger zahlen mit einem Iris-Scan / Identifizierung.

— Transaktionen werden zentral gespeichert — Blockchain
— ohne Gebuhr und in Echtzeit

.\;—-* . Sl y
Quelle: Innovation WFP
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Was ist das Problem?
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Was ist das Problem?

» Beispiel Aktienhandel an der Borse Frankfurt: Wieso brauchen wir ein
,Sschnelleres” System?

— Auftrag zum Kauf/Verkauf eines Wertpapiers

— Orderzusatze

— Auktionen oder fortlaufender Handel

— Non-Stop oder Orderbuch

— passende Gegenseite — Transaktion

— zentrale Abwicklungsstelle — das Clearing- und Settlement-Haus

— ,Clearstream Banking“ > 500.000 Transaktionen p.d. (Wert ca. 7,5 Billionen Euro)

— Wertpapiere werden meist nicht physisch gelagert und transportiert, sondern
elektronisch verbucht

— Lieferung und Geldbuchung: 2 Borsentage spater
— Endstation Depot

15.12.2021 Bertram Steininger



Agenda

* Grundlagen der Technologie

— Double Spending Problem
— Blockchain, DLT

— PoW, PoS

— Token

— Smart Contract

» Gesetzeslage
« Anwendungen
* Chancen und Gefahren

» Fragen & Diskussion
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Wieso haben wir kein elektronisches Geld?

double spending problem

» Fiat
— zentraler vertrauenswurdiger Dritter
— Wasserzeichen
— Farbwechselbild
— etc.

 digitales Bargeld — erste Idee

— online zentraler vertrauenswurdiger Dritter
— single point of failure

15.12.2021 Bertram Steininger



Blockchain

double spending problem & consensus

« Nakamoto (2009, p.2) “For our purposes, the earliest transaction is the one
that counts, so we don't care about later attempts to double-spend. The only
way to confirm the absence of a transaction is to be aware of all transactions.
In the mint based model, the mint was aware of all transactions and decided
which arrived first. To accomplish this without a trusted party, transactions
must be publicly announced (...)’
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Was ist daran neu oder so speziell?

Kerbknochen Kerbholzer
Ishango-Knochen Kongo und Schweizer Alprechtshdlzer:
Lebombo-Knochen (Sudafrika) Doppeltessel der Alp Blumatt

20.000-43.000 Jahre v. Chr. (Turtmann VS), 1893

Quelle: Royal Belgian Institute of
Natural Sciences

Quelle: Sandstein

15.12.2021 Bertram Steininger 11



Blockchain

» Blockchain
— kontinuierlich erweiterbare Liste von Datensatzen mit Hilfe von einzelnen Blocken
— Blocke kdnnen nur hinzugeflgt werden, nicht geandert oder geldscht.
— Sie kann o6ffentlich oder privat sein.

« Konsensverfahren

— Ein Konsensverfahren einigt sich auf die Erstellung neuer Blocker.
— Dieser werden mit Hilfe von Kryptographie an eine bestehende Kette angehangt.

* Hash
— Ein Streuwert (hash) wird als kryptographische Sicherheit jedem Block angehangt.
— ebenso ein Zeitstempel und die Transaktionsdaten

15.12.2021
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4] Was ist DLT?
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Was ist Proof of Work und Proof of Stake?

- Beides sind Verfahren, um eine Ubereinkunft (Konsensus) zu erzeugen.

» Proof of Work (PoW) ist bisher das gangige Verfahren, Dwork & Naor (1993).

— Es muss ein mathematisches Problem geldst werden (schirfen, mining), das ohne
grolRen Aufwand nachprifbar ist.

— Die Gruppe der Ldoser erhalten eine Belohnung (z.B. Bitcoin, Ether).
— Nachteil: rechenintensiv - hoher Zeit- und Energieaufwand

» Proof of Stake (PoS)
— Bevor ein Block validiert wird, wird eine Ubereinkunft dartiber erzielt, wer es tut.
— Dies ist abhangig von einem Gewicht (Stake); i.d.R. Teilnahmedauer, Vermdgen.

— Validierung erfolgt nun ohne Mining - schneller, energiesparender und unabhangig
vom ,50%+1-Angriff*

15.12.2021
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Was ist ein Token?

Vermogenswerte (Aktien,

- O

Immobilien, etc.)

BT — O
T ariener O
BT — O

Security Token

Cash on Ledger, stable
coin (z.B. Euro)

Utility Token (z.B.
Ethereum)

Crypto Currency (z.B.
Bitcoin)
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Was ist ein Token?

Security Token (ISII(C)))

Cash on Ledger

Utility Token
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Was ist ein Token?

Token Container Model

1. Physische Vermogensw. in Verwahrung
2. Token gibt das Recht wieder

3. Das Recht folgt dem Token

Quelle: Liechtenstein Blockchain Act (2019)

Eigentumsrechte
Nutzungsrechte

Pfandrecht

©J0J0,




Was ist ein Smart Contract

« ein Computerprogramm oder ein Transaktionsprotokoll

« automatisch ausgefuhrt

 steuert oder dokumentiert rechtlich relevante Ereignisse

» Transaktion kann direkt oder auf der Grundlage von Bedingungen erfolgen

* ohne Vermittler

15.12.2021
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Agenda

» Grundlagen der Technologie

— Double Spending Problem
— Blockchain, DLT

— PoW, PoS

— Token

— Smart Contract

+ Gesetzeslage
« Anwendungen
* Chancen und Gefahren

» Fragen & Diskussion
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Was ist der Katalysator fur Digitalisierung?

 FinTechs

» zahlreiche (experimentelle) ,erste”
Versuche

An official website of the European Union How do you know? v

« bisher oft ohne Regulierung oder eine M| ® o
spezielle Gesetzgebung

Home > Business, Economy, Euro > Banking and finance > Digital finance

— online Banking, online Zahlung Digital finance

- peer'to-peer Ien d I ng New financial technologies can facilitate access to financial services and improve the efficiency
of the financial system. The Commission is exploring how the financial sector can benefit from
— An |ageberatu ng these developments, while remaining safe for consumers and investors.
« Juli 2021 (investigation phase of the
d|g|ta| euro pl’OjeCt, EZB) VS. Aprll PAGE CONTENTS What is digital finance?

2021 (pilot phase report of e-krona, Quelle: EU Commission (2021)
Riksbanken)

15.12.2021
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« Offnung des deutschen Rechts fir
elektronische Wertpapiere

* auch aul3erhalb von Blockchain oder
DLT

* Wegfall der zwingend urkundlichen
Verkorperung von Wertpapieren

» Wahlrecht: Wertpapier mittels
Urkunde oder auf elektronischem
Wege

Bundesgesetzblatt Jahrgang 2021 Teil | Nr. 29, ausgegeben zu Bonn am 9. Juni 2021 1423

Gesetz
zur Einfiihrung von elektronischen Wertpapieren

Vom 3. Juni 2021

Der Bundestag hat das folgende Gesetz beschlossen:

Artikel 1
Gesetz
Uber elektronische Wertpapiere
(eWpG)
Abschnitt 1
Allgemeine Bestimmungen
§1
Anwendungsbereich
Dieses Gesetz ist auf Schuldverschreibungen auf den
Inhaber anzuwenden.

§2

Elektronisches Wertpapier

(3) Ein Kryptowertpapier ist ein elektronisches Wert-
papier, das in ein Kryptowertpapierregister eingetragen
ist.

(4) Eintragung eines elektronischen Wertpapiers ist
die Aufnahme der fiir ein elektronisches Wertpapier
nach § 13 oder § 17 erforderlichen Registerangaben
in ein elektronisches Wertpapierregister unter eindeuti-
ger und unmittelbar erkennbarer Bezugnahme auf die
niedergelegten Emissionsbedingungen.

(5) Eine Wertpapiersammelbank ist eine nach Arti-
kel 16 der Verordnung (EU) Nr. 909/2014 des Euro-
paischen Parlaments und des Rates vom 23. Juli 2014
zur Verbesserung der Wertpapierlieferungen und -ab-
rechnungen in der Europdischen Union und Uber
Zentralverwahrer sowie zur Anderung der Richtlinien
98/26/EG und 2014/65/EU und der Verordnung (EU)
Nr. 236/2012 (ABI. L 257 vom 28.8.2014, S. 1; L 349
vom 21.12.2016, S. 5), die zuletzt durch die Delegierte
Verordnung (EU) 2018/1229 (ABI. L 230 vom 13.9.2018,
S. 1) geéndert worden ist, als Zentralverwahrer zugelas-

15.12.2021 Bertram Steininger
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» Grundlagen der Technologie

— Double Spending Problem
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— PoW, PoS
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Taxonomie des Geldes

Graph 3

The money flower: a taxonomy of money
Central bank-
issued

Electronic

Universally
accessible

Settlement
or reserve
accounts

Bank

deposits,
mobile

Local
currency

Deposited
curren C}l'
accounts

Cryptocurrency
(wholesale)

Commodity P
money ”

i© Bank for International Settlements

Quelle: Bech & Garratt (2017)
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The money flower: example Graph B

Central bank-
issued

Electronic

Universally PokéCoin

accessible

BerkShares,
Bristol Pounds

'g Precious
\

\ metal
\ coins
“‘ -

A standard font indicates that a system is in operation; an italic font indicates a proposal; an italic and underlined font indicates
experimentation; a strkethreugh font indicates a defunct company or an abandoned project

Quelle: Bech & Garratt (2017)

© Bank for International Settlements
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Beispiel: e-krona

Sweden Graph C

Swish downloads Cash in circulation!

Mn SEK bn Per cent
100 4.2
80 3.6
60 30
40 24
20 1.8
0 1.2

13 14 15

—— Number of users (lhs)
- = = Percentage of total population (rhs)

1 Measured as an annual average.

03 05 07 09 11 13 15 17

= Nominal value (lhs)
—— Percentage of GDP (rhs)

Sources: IMF, International Financial Statistics; United Nations, World Population Prospects; www.getswish.se; national data; authors’

calculations.

—Quelle: Bech & Garratt (2017)

© Bank for International Settlements
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Beispiel: e-krona

e Konzipiert als Token: eine digitale Einheit mit Informationen uber
den Wert jedes Tokens und die Herkunft von e-krona
e Alle e-kronor konnen zur ,Riksbank® zurtckverfolgt werden.

OO00C0000000000000

55 RIKSBANKEN o5
DDDDDDDDDDDDJDDDE}{IIIIIHIIII
00000000D00000000
OO000000000O00000g
NCOO[N|EC00000000

Quelle: Sveriges Riksbanken (2021)
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Beispiel: e-krona

Der Nutzer erhalt Zugang zu e-krona Uber
Distributoren, die auch als Teilnehmer
bezeichnet werden (z.B. Bank- oder
Dienstleister)

DDDDDDDDDDDDDDDDD

MKSBANKEN
DDDDDDDDDDDDDDDDDlu]pE::
D0000000000000000
DO00000000000000
NCOO[[§E000000000 I‘III.

Quelle: Sveriges Riksbanken (2021)

Riksbank und Teilnehmer
kommunizieren uber ein
Netzwerk von Knotenpunkten

Riksbankens nod Deltagarnas noder

00000000000000000
MM missmm a2 aasrmas [N

15.12.2021 Bertram Steininger
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Beispiel: e-krona — Transaktion

Maria hat einen Token im Wert von 100 e-krona. Sie mdchte 60 an Johan
uberweisen. Maria sendet eine Anfrage an ihren Teilnehmer. Dieser pruft, ob
geniigend Geld fiir die Uberweisung vorhanden ist. Maria unterzeichnet die
Transaktion. Eine Kontrollfunktion pruft, dass Marias Token noch nicht

verwendet wurde.

Quelle: Sveriges Riksbanken (2021)

15.12.2021 Bertram Steininger 28



Beispiel: e-krona — Transaktion

Ein Token kann nur einmal verwendet werden. Bei jeder Transaktion
wird der verwendete Token verbraucht und es werden ein oder zwei
neue Token erzeugt (Wechselgeld). Die Kontrollfunktion stellt fest,
dass Marias Token verbraucht und die Transaktion signiert ist. Der
Teilnehmer bestatigt die Transaktion und erstellt zwei neue Token,
wobei ein Token in Marias Geldborse und der andere an Johans
Geldborse gesendet wird.

Quelle: Sveriges Riksbanken (2021)

15.12.2021 Bertram Steininger 29
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Tokenisierte Immobilien

Oosten Property in Brooklyn (2019)

Quelle: The Tokenist / Oosten Property

Einfamilienhaus, Detroit

Quelle: RealT

15.12.2021
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Tokenisierte Immobilien

Einfamilienhaus, Detroit

* Immobilientyp: Einfamilienhaus
» vermietet (Sozialwohnung)

* Anzahl Tokens: 1.000
* Token Preis: 65,50 USD
* Miete pro Token: 6,52 USD / Jahr

+ erwartete Rendite: 9,96%

Quelle: RealT

15.12.2021
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Decentralized exchange (DEX)

Age

87 days 1 hr agoe

91 days 20 hrs ago

98 days 2 hrs ago

104 days 2 hrs ago

109 days 2 hrs ago

110 days 20 hrs ago

Action

Buy

Buy

Token Amount (Out)

0.177920499066245 ETH

1.07563822510071 ETH

0.654677639747512 ETH

0.60641610422605 ETH

1.06604833608509 ETH

1.50266589637268 ETH

Token Amount (In)

3.17312068409574 REALTOKEN-9943-MARLOWE-ST-DETROIT-MI

18 REALTOKEN-9843-MARLOWE-ST-DETROIT-MI

13 REALTOKEN-9843-MARLOWE-ST-DETROIT-MI

12.1636170143636 REALTOKEN-2943-MARLOWE-ST-DETROIT-MI

15.977 REALTOKEN-9943-MARLOWE-ST-DETROIT-MI

20 REALTOKEN-9943-MARLOWE-ST-DETROIT-MI

Swapped Rate

0.05607114 ETH ($74.62)
0.05975768 ETH ($83.21)
0.06574443 ETH ($81.11)
0.06629739 ETH ($72.16)
0.066723%4 ETH ($80.78)

0.07513329 ETH ($82.89)

Tn Value ($)

§236.77

$1,497.77

$1,054.44

5877 66

$1,290.55

$1,657.73

DEX
a
a
be.]
be.]

Function: tokenToEthTransferInput(uint256 tokens_sold, uint256 min_eth, uint256 deadline, address recipient) *#**

MethodID: ©x7237e031
[e]: ©ePePEPEPEPEPEPEPEREREREEEEEEPEPERERLELRLRLRRRRR2cA9307344FT88b10
[1]: ©ePePEPEPEREREPERERERERERERERERERERERERRRRRRRRRRR274T4bO139b8d35
[2]: ©eeepeEERPRRRPRRRRRERRRLEPPERERPEE00EERPROAOEPRLRREARRARER131cce
[3]: ©eeepe0000RPLPERRRPELRRE4446673dcd6489853ec5e1972Fc7177d19554cd8

15.12.2021
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© The top 100 holders collectively own 100.00%

© Token Total Supply' 1,00000 Token | Total Token Holders' 99
(1.000 00 Tokens) of RealToken 9943 Marlowe Street Detroit Ml

RealToken 9943 Marlowe Street Detroit Ml Top 100 Token Holders

Source: Etherscan.io

/ Ox7777238023ba22dB6266a5fe43d0b6el 7d05d2c5
OTHER ACCOUNTS
0xb263e97547b3bedc9aa3214c0bcd9c5985df26d2

787ea09fa2ar
Oxec8d9da893d68cI8e7506c7323561cOb1fa21afl \ \

0Oxb38ch328f680b3919fe45ee557e] 80f19c89216e

194f04. 0b

260280673 57¢38ble

0Oxe6c58978d013b757eb315bdefd776bee2ee2b63c /
0x86839899c4e6312a681cc283b67T647614c17f4b —
OxaB87836f1fd476f1cf84212f74069c92aebflald

Dx0%e773a308556be26b2e9e797d9747014910¢51b

0x21 cbadcd 1 7b2b83 i 0x8b941bab7cOcff1489a34e83230595c0cd2ad3bc
0x474fBf008f07cd42200bcedabc] db2206827eebe 0x84443f61 efco0d10da9t9a2 398980cd5748394bb
(Uniswap- REALTOKEN-9943-MARLOWE-ST-DETROIT-
L]

(A total of 1,000.00 tokens held by the top 100 accounts from the total supply of 1,000.00 token)

Rank Address Quantity (Token) Percentage
1 0x3649166cfd69 314.410398762699418561 31.4410%

2 B 0xaB87836711d47 99 9.9000%

3 0x8b941ba67i 48.000016064550241098 4.8000%

4 0x84443161efc60d10dagr 46.313617014363554758 4.6314%

15.12.2021 Bertram Steininger 33



Decentralized exchange (DEX)

Ether Transaction Fees for Oxe53f7ef61443fc36ae040650aa585b0395aef77

Source: Etherscan.io

Zoom Im 6m 1y All
0.08

0.08
= 0.04
0.02

Total fees
0.426768208094915548 ETH
USD 163.29 (Adjusted)

USD 932.75 (Current)

Jul 2o

=}

From | Aug 28, 2019 | To

Apr 4, 2021

15.12.2021
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» Grundlagen der Technologie

— Double Spending Problem
— Blockchain, DLT

— PoW, PoS

— Token

— Smart Contract

» Gesetzeslage
« Anwendungen
 Chancen und Gefahren

» Fragen & Diskussion
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Chancen und Gefahren

Zeitersparnis und automatische Abwickelung von Standard-Fallen

Preisfindung auf DEX

Hat Langsamkeit Vorteile? Grundbucher in Europa vs. in Asien
Preisblasengefahr: leichter handelbar, hdhere Nachfrage
Steuerumgehung

Datenschutz bei offentlichen DLTs

Marktmacht der FinTechs (Decentralized Exchanges)?

anfallig fur Cyper-Attacken (ransomware)?

blindes Vertrauen auf die Richtigkeit digitaler Ergebnisse; vgl. UK Post
Software ,Horizon®

15.12.2021
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Chancen und Gefahren

« Kosten und Zeit sind abhangig von der DLT

— je mehr Transaktionen, desto langsamer

— Bitcoin: 7 Transaktionen pro Sekunde (TPS)
— Ethereum: 15 TPS

— Kreditkarten schaffen ca. 24.000 TPS

» Der Energieverbrauch ist hoch.

— jahrliche Energieverbrauch fur Bitcoin: 45,8 TWh — ca. der Verbrauch von Jordanien/Sri
Lanka (Stoll et al., 2019)

— alle Cryptowahrungen gemeinsam haben ca. Norwegens Energieverbrauch
(Gallersdorfer et al., 2020)

15.12.2021
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